
ЧТО ТАКОЕ «НЕЛЬЗЯ»: ОБМЕН 
ИНТИМНЫМИ ФОТОГРАФИЯМИ 
С НЕЗНАКОМЦАМИ В ИНТЕРНЕТЕ
Незнакомцы в сети – всегда источник опасности

Наибольшую опасность для ребенка в Интернете представляют незнакомцы, 
которые могут начать общение с целью обмена интимными фотографиями 
или сексуального насилия.

Часто в сети несовершеннолетних обманом или уговорами заставляют 
совершать действия сексуального характера на веб-камеру или посылать 
интимные изображения. Они просят ребенка сохранять их отношения в 
тайне и стремятся физически и эмоционально разлучить его с близкими и 
друзьями.

Ранее Лигой безопасного Интернета был проведен эксперимент. В 
социальной сети был зарегистрирован аккаунт ребенка. В течение суток 
после регистрации аккаунта начали приходить сообщения и запросы на 
дружбу от незнакомых взрослых.

Ключевой вопрос
Как предостеречь ребёнка

от общения с незнакомцами в цифровой среде?



Внимание!
Излишне доверительное общение с незнакомцами в Интернете и рассылка 
своих фотографий или видео может привести к очень неприятным 
последствиям:

•  Травля – фотографии и видео могут использовать тролли или агрессоры с целью травли 
жертвы, ее унижения и высмеивания;

•  Шантаж – фото и видео интимного характера могут использовать для шантажа жертвы, 
вымогая деньги или склоняя к каким-либо действиям, в том числе интимного характера.

•  Вовлечение детей в изготовление детской порнографии и занятие проституцией - 
фотографии и видео могут использовать преступники, с помощью шантажа или за плату 
вымогая фотографии ребёнка, либо принуждая его к занятию проституцией.

Каким образом 
незнакомцы входят в доверие к ребенку?

•  Регулярно посещают популярные среди детей сайты, соцсети и сообщества, некоторые 
выдают себя за детей, чтобы обманом втянуть в разговоры и общение;

•  Используют собранные о ребенке сведения, чтобы завязать с ним доверительные 
отношения, в ходе которых ребенок станет легче делиться с ними новой информацией о 
себе;

•  Распространяют сексуально откровенные материалы и могут уговаривать ребенка 
делиться с ними его интимными фотографиями. Впоследствии преступники могут 
использовать фотографии ребенка для шантажа и угроз, чтобы встретиться лично или 
заставить ребенка присылать еще больше своих фотографий и видео;

•  Фото и видео интимного характера у ребенка могут попросить и знакомые ему и его 
родителям люди.

Полезные советы
Если вы обнаружили, что кто-то начинает с вашим ребенком опасное 
общение, то вы можете предпринять следующие шаги:

1.  Помогите ребенку сделать страницы в соцсетях закрытыми и изменить настройки 
конфиденциальности. В случае с детьми помладше сделайте это самостоятельно.

2.  Договоритесь с ребенком о том, какие публикации разрешено делать на своей странице.

3.  Посоветуйте ребенку удалить из друзей и подписчиков тех, с кем он лично не знаком. 
Если ребенок не уверен в том, стоит ли добавлять того или иного пользователя в друзья, 
то лучше этого не делать.

4.  Разговаривайте с ребенком о том, что в случае неприятной или неловкой ситуации 
он всегда может к вам обратиться, и вы вместе разрешите ситуацию. Особенно важно, 
чтобы ребенку было комфортно говорить о неудобных вещах, которые вызывают у него 
сожаление или стыд.

5.  Объясните ребенку, что непристойные сообщения или просьбы от незнакомцев 
необходимо блокировать и направлять жалобы на них в администрацию сайта или 
сервиса, а также сообщать родителям.

6. В случае обнаружения нежелательных контактов в соцсетях ребенка и склонения к 
действиям сексуального характера необходимо сообщить в полицию, прикладывая все 
имеющиеся доказательства: ссылки на аккаунты незнакомцев, скриншоты переписки и т.д.

ЗА РАСПРОСТРАНЕНИЕ ДЕТСКОЙ ПОРНОГРАФИИ, А ТАКЖЕ ЗА ДЕЙСТВИЯ 
СЕКСУАЛЬНОГО ХАРАКТЕРА В ОТНОШЕНИИ НЕСОВЕРШЕННОЛЕТНИХ, 

ПРЕДУСМОТРЕНА УГОЛОВНАЯ ОТВЕТСТВЕННОСТЬ.



Личный пример
Объясните ребенку, что личными данными, а также некоторыми фото и 
видео изображениями не стоит делиться и со знакомыми людьми, и даже 
с друзьями. Расскажите о возможных последствиях таких действий. Любые 
подобные фото и видео изображения могут быть размещены в публичном 
доступе и нанести психический и эмоциональный вред ребенку. Поясните, 
что все, что попадает в Интернет, остается там навсегда.

 


